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Blijf alert op fraude via phishingmails

Inter netfraude is een algemeen maatschappelijk fenomeen. Regelmatig worden ook kerkelijke
organisaties hierdoor getroffen. Het bisdom roept besturen en vrijwilligersin parochiesop om alert te
blijven op phishingmails en ander e vor men van oplichting, zoals het ver sturen van onter echte facturen.

Recent heeft zich binnen het kerkelijk netwerk weer een incident voorgedaan, waarbij een e-mail in omloop is
gebracht met daarin een link naar een zogenaamd SharePoint-document. De e-mail en de zogenaamde af zender
kwamen zeer betrouwbaar over, maar het bleek toch om misleiding te gaan, met als doel ongeautoriseerde
toegang een gebruikersaccounts te verkrijgen. Voor zover bekend is de schade beperkt gebleven. Desalniettemin
blijft het belangrijk om alert te zijn.

Wat te doen als u een dergelijk bericht ontvangt? Open het document niet, klik niet op de link en verwijder het
bericht direct en permanent uit de mailbox. Mocht iemand het document toch geopend hebben, log dan
onmiddellijk uit bij ale lopende programma s en vervang de wachtwoorden. Waarschuw ook uw I T-er of
interne beheerder.



