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Varianten van digitale oplichting

Ten overvloede waar schuwt het bisdom par ochies opnieuw voor digitale fraude en zogeheten phising
mails.

De nieuwste variant is een bedrijf dat zich Vatican Cuisine noemt en als zogenaamde ‘ leverancier’ ongevraagd
geld van bankrekeningen van parochies laat af schrijven. Recentelijk zijn minstens twee parochiesin Limburg
hierdoor getroffen.

Het ging in beide gevallen om bedragen van enkele honderden euro’s. Vanwege het verwarrende gebruik van de
naam ‘Vatican’ en de relatief kleine bedragen, was de afschrijving in eerste instantie over het hoofd gezien. Het
betreft geen echte leverancier, maar fraude. Het bisdom roept parochies op alert te zijn voor afschrijvingen aan
onbekende leveranciers.

Het ICT-bedrijf van het bisdom waarschuwt tevens voor een andere oplichtingstruc, waarbij willekeurige
medewerkers een code per SM S ontvangen en vervolgens gebeld worden door wat de Odido-helpdesk lijkt te
zijn. Het betreft echter niet de helpdesk van het telecombedrijf, maar cybercriminelen die ‘ spoofing’ gebruiken
om zich voor te doen als Odido.

Zij geven aan dat ze de SM S-code nodig hebben ter verificatie. Zodra de code wordt doorgegeven, kan het
telefoonnummer van de betreffende medewerker gebruikt worden voor allerlei frauduleuze activiteiten. Er is
dan helaas geen andere mogelijkheid dan het betreffende nummer te blokkeren en een nieuw nummer aan te
vragen. Reageer dus alleen op SMS-codes waarvan u weet dat u ze zelf heeft aangevraagd.



