Webmagazine Clavis— Bisdom Roer mond - bisdomberichtgen juni 2023

Wees alert op phishing en spoofing

Met enigeregelmaat duiken er e-mailsop die afkomstig lijken van priesters of medewerkersvan het
bisdom, maar in werkelijkheid phishing mails zijn. M eestal wordt hierin om geld of een andere gunst
gevraagd of het voorstel gedaan om op een link te klikken. Het bisdom waar schuwt par ochies,
vrijwilligersen alle parochianen om hier zeer alert op te zijn. Maak nooit zomaar geld over en klik nooit
op linksdiejeniet vertrouwt.

Doorgaans zijn deze e-mailberichten herkenbaar doordat ze in slecht Nederlands zijn geschreven of vreemde
termen gebruiken. Maar dat is niet altijd het geval. Sommige criminelen weten zich heel slim voor te doen als
iemand anders en daardoor ‘ betrouwbaar’ over te komen. Maar meestal weet de persoon in kwestie helemaal
niet dat die mail in zijn naam verstuurd is. Wees daarom altijd extra alert als iemand om geld vraag. Ook als het
een heel zielig of emotioneel verhaal is. Dat gebeurt juist om mensen die pastoraal ingesteld zijn en anderen
graag willen helpen, te verleiden om iets over te maken.

Phishing mails zijn meestal herkenbaar aan een vreemd mailadres. In de afzenderbalk is te zien welk mailadres
erachter zit. Alsdat ietsis met veel onduidelijke cijfers en letters of onbekende landcodes, dan betreft het
meestal een valse e-mail. Maar let op: soms wordt ook gewoon een Gmail-adres gebruikt. Maar weet dat die
ook niet altijd betrouwbaar zijn, want iedereen kan bij Gmail een willekeurig mailadres aanmaken en daar
eventueel de naam van iemand anders voor gebruiken.

Spoofing

Naast ‘phishing’ bestaat tegenwoordig ook ‘ spoofing’. Daarbij slagen criminelen erin om het juiste mailaccount
of telefoonnummer van iemand te kopiéren en dat te gebruiken, waardoor je as ontvanger aan het mailadres niet
kunt zien dat niet van de persoon in kwestie komt. Dit maakt het natuurlijk nog moeilijker om te ontdekken dat
je opgelicht wordt.

Een en ander is natuurlijk buitengewoon vervelend, maar dit hoort nu eenmaal bij deze tijdgeest. Zoals we in het



verleden overal op straat aert werden gemaakt op zakkenrollers, moeten we nu met z'n allen aert zijn op
‘digitale zakkenrollers'.

Advies
De algemene adviezen zijn de volgende:

- Wees dltijd aert op berichten met vreemde teksten

- Wees zeker dlert alsiemand die je kent een ongebruikelijke vraag stelt
- Maak néoit zomaar geld over

- Klik nodit op onduidelijke links



